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01 17/06/2026 | Criacao do Procedimento Operacional Padrao
1. OBJETIVO

Estabelecer o procedimento padrao para solicitacdo de espelhamento de cameras junto ao
nucleo responsavel (SEINTEC), garantindo seguranca, rastreabilidade e conformidade com
normas de confidencialidade.

2. CAMPO DE APLICACAO
Aplica-se as Unidades Escolares e Servico de Informacdes Educacionais e Tecnologia

3. FUNDAMENTAGAO LEGAL E REFERENCIAS

> Protocolo 179 CONVIVA - 32 edicao;

> Manual de Orientacao Técnica de Configuragdo do Videomonitoramento para
Espelhamento;

> Lei Complementar 13.709 de 2018 - Lei Geral de Protecao de Dados.

4. DEFINICOES

> SEINTEC — Servico de Informacoes Educacionais e Tecnologia: é responsavel por
gerenciar a infraestrutura tecnoldgica, os sistemas de informacao e promover a inclusao
digital nas unidades escolares e na propria Unidade Regional de Ensino;
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https://efape.educacao.sp.gov.br/convivasp/wp-content/uploads/2025/10/protocolo-179-3aa-versao-2025.pdf
https://efape.educacao.sp.gov.br/convivasp/wp-content/uploads/2024/11/manual-orientacao-tecnica-de-configuracao-do-videomonitoramento-para-espelhamento-qa.pdf
https://efape.educacao.sp.gov.br/convivasp/wp-content/uploads/2024/11/manual-orientacao-tecnica-de-configuracao-do-videomonitoramento-para-espelhamento-qa.pdf
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
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> Unidade Regional de Ensino: é responsavel pela gestao educacional de regido Norte 1,
atendendo escolas, professores e alunos. Ela gerencia matriculas, atribuem aulas e
oferecem suporte administrativo as unidades escolares locais.

5. RESPONSABILIDADES
Participam do fluxo do presente procedimento:

> Direcao da Unidade Escolar: Coordenar o processo de obtencao das informagdes
técnicas junto ao prestador de servigos contratado, assegurar o cumprimento dos requisitos
estabelecidos neste POP, validar os dados técnicos recebidos, encaminhar as informacgdes
ao SEINTEC pelos canais oficiais de comunicacao e acompanhar o processo de homologagao
até sua conclusdo.

> Prestador de Servicos Contratado: Executar os servicos de instalacao, manutengao ou
configuracao dos equipamentos de monitoramento, garantindo a correta parametrizagao
dos dispositivos conforme os padrdes estabelecidos pela SEDUC. Devera fornecer a unidade
escolar todas as informacgdes técnicas obrigatdrias, incluindo endereco IP do DVR
espelhado, credenciais de acesso, configuracao da senha institucional padronizada,
definicao de endereco IP estatico e configuracdo do sistema para gravacao por eventos.

> SEINTEC — Servico de Informagoes Educacionais e Tecnologia: Receber e analisar
os dados técnicos encaminhados pelas unidades escolares, verificar a conformidade dos
parametros obrigatdrios definidos neste procedimento, prestar orientacdes técnicas quando
necessario, realizar a abertura dos chamados junto ao 6rgdao central competente e
acompanhar o processo de homologacao até a emissao da devolutiva final a unidade
escolar.

> Orgdo Central — CONVIVA/SP: Realizar a validagdo técnica do espelhamento das
cameras e dos equipamentos de gravagao, efetuando testes de conectividade, autenticacao
e estabilidade da rede, bem como emitir parecer técnico conclusivo quanto a homologacao
ou necessidade de adequages técnicas.

> Unidade Regional de Ensino (URE): Monitorar o cumprimento deste procedimento,
orientar as unidades escolares quanto a correta execucdo dos fluxos estabelecidos,
acompanhar os processos de homologacao e promover acoes de supervisao, auditoria e
controle relacionadas a infraestrutura tecnoldgica e aos sistemas de monitoramento escolar.
O detalhamento das responsabilidades especificas encontra-se elencadas no item 6.

6. DESCRIGAO DOS PROCEDIMENTOS
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6.1. Levantamento de Informacoes e Formalizacao da Solicitacao — Fase Unidade
Escolar

> A Direcao da Escola devera coordenar diretamente com o prestador de servigos contratado
a obtencdo e a parametrizagao dos requisitos técnicos obrigatorios descritos a seguir:

> Requisitos Técnicos Obrigatdrios (Prestador de Servigos): Apds a execucao dos
servicos fisicos de instalagdo ou manutencdo, o prestador contratado deversg,
obrigatoriamente, fornecer a gestdo escolar as seguintes informagbes e configuracoes
estruturais:

* Enderecamento de Rede: IP do DVR que foi efetivamente espelhado;

= Credenciais de Acesso: Login do equipamento;

= Padrao de Seguranca Institucional: Configuracao da senha padrao do sistema
CONVIVA, obedecendo rigorosamente a férmula: coi(trés tltimos digitos do cie da
UE)@@;

*= Atribuicdo de IP: O protocolo DHCP do equipamento de gravagao deve ser
configurado, obrigatoriamente, como Estatico;

* Modo de Operagao: Os DVR's devem estar configurados e operando em modo de
gravagao por eventos.

6.2. Encaminhamento da Solicitacao — Fase Unidade Escolar

» Com os dados técnicos padronizados devidamente consolidados e validados, a equipe
gestora da unidade escolar dara inicio ao fluxo de homologagdo, adotando os
procedimentos administrativos necessarios para a formalizagao da demanda:

" Contato Inicial: A gestdo da escola devera entrar em contato imediato com o setor
SEINTEC da Unidade Regional de Ensino através do canal oficial de WhatsApp.

" Informacgoes a serem enviadas: Deverdao ser disponibilizados na mensagem os
seguintes dados:

o Nome da unidade escolar;
o Codigo CIE da unidade escolar;
o Bloco de dados técnicos fornecidos pelo prestador (IP, Login, Senha Padrdo

reconfigurada, confirmagdo de DHCP Estatico e modo de gravacado por eventos).

Observacgao: Compete ao SEINTEC realizar a analise dos dados técnicos encaminhados pela
unidade escolar, verificando a conformidade das informacdes apresentadas e o atendimento
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aos requisitos estabelecidos nesta orientagao. Devera ser conferido, especialmente, o correto
preenchimento da sintaxe da senha padrdo e a configuracdo do endereco IP estatico, dentre
outros parametros obrigatdrios. Somente apds a validacdo integral dessas informacgdes o
processo podera prosseguir para a abertura do chamado junto ao érgao central competente.

6.3. Validacao — Fase Unidade Regional de Ensino

> Apos a triagem inicial realizada pela equipe técnica regional, o procedimento seguira o fluxo
de validacao junto as instancias superiores:

= Acionamento do Orgdo Central: O setor SEINTEC efetuard a abertura do chamado
diretamente junto ao grupo técnico de suporte VM - SEDUC CONVIVA SP na plataforma de
comunicagao homologada.

» Homologacgao do Sinal: A equipe técnica do CONVIVA Central realizara os testes de ping,
autenticacao e estabilidade de rede para validar o espelhamento das cameras.

» Devolutiva Técnico-Administrativa: O setor SEINTEC recebera o parecer do 6rgao
central e entrara em contato com a gestdao da unidade escolar, informando formalmente se o
espelhamento foi homologado com sucesso ou se foram detectadas inconsisténcias técnicas a
serem corrigidas pelo prestador de servicos.

6.4. Alinhamento Estrutural e Uso Consciente do Recurso — Fase Unidade Regional
de Ensino

> A implementacao deste Procedimento Operacional Padrao visa assegurar a padronizacao
dos procedimentos técnicos, o fortalecimento da seguranca cibernética, a protecao dos
dados institucionais e a eficiéncia do monitoramento remoto das unidades escolares. Busca,
ainda, garantir maior confiabilidade na infraestrutura tecnoldgica, prevenindo falhas de
conectividade, inconsisténcias de configuracao e vulnerabilidades que possam comprometer
o funcionamento dos sistemas e dos recursos de protecao escolar.

Transparéncia e Controle: A manutengao do DHCP em modo Estatico e o uso da senha
parametrizada com o cédigo CIE da unidade escolar sao fundamentais para auditorias
técnicas periddicas realizadas pela URE e pela SEDUC.

Otimizacao de Armazenamento: A obrigatoriedade da gravagao configurada para
"eventos" (deteccao de movimento) otimiza a largura de banda da rede escolar e preserva a
vida util dos discos rigidos de armazenamento dos DVR's, focando o monitoramento nas
situacOes de real necessidade institucional.
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7. FLUXOGRAMA
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8. PRAZOS

O atendimento as solicitacdes das unidades escolares sera realizado conforme a ordem
cronoldgica de recebimento dos expedientes via e-mail pela unidade responsavel pela etapa,
observando-se os prazos legais estabelecidos para validacao de cada ato.

9. DISPOSICOES FINAIS

Este POP devera ser aplicado em conformidade com a legislacao vigente e as diretrizes internas
da URE-NT1.

As comunicacOes deverao observar o uso dos canais institucionais oficiais, assegurando
sigilo, rastreabilidade e integridade das informagoes.

Os casos omissos serdo analisados pela autoridade competente, observados os principios da
legalidade, eficiéncia e protecao de dados.
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