23/01/2024, 08:27 DECRETO N° 68.306, DE 16 DE JANEIRO DE 2024 - Assembileia Legislativa do Estado de Sao Paulo

ASSEMBLEIA LEGISLATIVA DO ESTADO DE SAO PAULD

Ficha informativa

DECRETO N° 68.306, DE 16 DE JANEIRO DE 2024

Dispbe sobre o uso de assinaturas eletrénicas na Administragdo Publica estadual direta,
autarquica e fundacional, requlamenta o artigo 5° da Lei federal n° 14.063, de 23 de setembro de
2020, e disciplina a comprovagéo de vida e as acdes de recadastramento por meio digital para os

fins que especifica.

O GOVERNADOR DO ESTADO DE SAO PAULO, no uso de suas atribuicdes legais,
Decreta:

CAPITULO |
Disposigoes Preliminares

Artigo 1° - Os o6rgaos e entidades da Administragcdo Publica estadual direta, autarquica e
fundacional observardo as normas deste decreto para:

| - definir os niveis minimos exigidos para a assinatura eletrénica em documentos e em interagdes
com o ente publico, em conformidade com o artigo 5° da Lei federal n° 14.063, de 23 de setembro
de 2020;

Il - realizar recadastramentos, atualizagcbes cadastrais, recenseamentos e comprovacao de vida;
Artigo 2° - Com vistas a concretizacdo dos objetivos deste decreto, os érgéos e as entidades
referidos no artigo 1° deste decreto observarao as seguintes diretrizes nas interagdes eletronicas:

| - presuncao de boa-fé;

Il - compartilhamento de informacdes, nos termos da lei;

Il - atuacdo integrada e sistémica na expedicao de atestados, certidbes e documentos
comprobatdérios de regularidade;

IV - racionalizagdo de métodos e procedimentos de controle;

V - eliminagdo de formalidades e exigéncias cujo custo econdémico ou social seja superior ao risco
envolvido;

VI - aplicagdo de solugdes tecnolégicas que visem a simplificar processos e procedimentos de
atendimento aos usuarios dos servigos publicos e a propiciar melhores condi¢des para o
compartilhamento das informacgoes;

VII - utilizagado de linguagem clara;

VIII - articulagdo com outros Poderes, 6rgaos autbnomos e entes da federagéo para a integragao,
racionalizacao, disponibilizacdo e simplificacao de servigos publicos.

Artigo 3° - Este decreto aplica-se:

| - a interacao eletrbnica interna dos 6rgaos e entidades da Administracdo Publica estadual direta,
autarquica e fundacional;

Il - a interagédo entre pessoas naturais ou pessoas juridicas de direito privado, diretamente ou por
meio de procurador ou de representante legal, e os entes publicos de que trata o inciso | deste
artigo;

Il - & interagao eletrbnica entre os entes publicos de que trata o inciso | deste artigo e outros entes
publicos de qualquer Poder ou ente federativo, na forma da lei.

Paragrafo unico - O disposto neste decreto ndo se aplica:

1. aos processos judiciais;

2. a interacéao eletronica:

a) entre pessoas naturais ou entre pessoas juridicas de direito privado;

b) na qual seja permitido o anonimato;

c) na qual seja dispensada a identificagao do particular;
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3. aos sistemas de ouvidoria de entes publicos;

4. aos programas de assisténcia a vitimas e a testemunhas ameacadas;

5. as outras hipdéteses nas quais deva ser dada garantia de preservagao de sigilo da identidade do
particular na atuacao perante o ente publico;

6. as interagdes, sem participagcdo da Administracdo Publica estadual direta, autarquica e
fundacional, que envolvam:

a) outros Poderes;

b) 6érgaos autbnomos;

c) outros entes federativos;

d) empresas publicas;

e) sociedades de economia mista.

Artigo 4° - Para os fins deste decreto, considera-se:

| - interagao eletrénica: o ato praticado por particular ou por agente publico, por meio de edigao
eletrbnica de documentos ou de agdes eletrbnicas, que apresente uma ou mais das seguintes
finalidades:

a) adquirir, resguardar, transferir, modificar, extinguir ou declarar direitos;

b) impor ou cumprir obrigacoes;

c) requerer, peticionar, solicitar, relatar, comunicar, informar, movimentar, consultar, analisar ou
avaliar documentos, procedimentos, processos, expedientes, situacdes ou fatos;

Il - validacdo biométrica: confirmacdo da identidade da pessoa natural mediante aplicacdo de
método de comparagéao estatistico de medigéo bioldgica das caracteristicas fisicas de um individuo
com obijetivo de identifica-lo unicamente com alto grau de seguranga;

Il - validagao biografica: confirmacgado da identidade da pessoa natural mediante comparacao de
fatos da sua vida, tais como nome civil ou social, data de nascimento, filiacdo, naturalidade,
nacionalidade, sexo, estado civil, grupo familiar, endereco e vinculos profissionais, com o objetivo
de identifica-la unicamente com médio grau de seguranga;

IV - validador de acesso digital: 6rgao ou entidade, publica ou privada, autorizada a fornecer meios
seguros de validagao de identidade biométrica ou biografica em processos de identificagao digital;
V - comprovagado de vida: registro em meio eletrénico de acdo ou conjunto de acbes aptas,
operacional e juridicamente, a fazer prova de vida, que sejam praticadas por pessoa natural junto a
orgao ou entidade publica ou privada.

CAPITULOII
Da Assinatura Eletronica

Secao |
Das modalidades

Artigo 5° - Para efeitos deste decreto, as assinaturas eletrénicas s&o classificadas em:

| - assinatura eletronica simples:

a) a que permite identificar o seu signatario;

b) a que anexa ou associa dados a outros dados em formato eletronico do signatario;

Il - assinatura eletrénica avangada: a que utiliza certificados ndo emitidos pela ICP-Brasil ou outro
meio de comprovacgao da autoria e da integridade de documentos em forma eletrénica, desde que
admitido pelas partes como valido ou aceito pela pessoa a quem for oposto o documento, com as
seguintes caracteristicas:

a) esta associada ao signatario de maneira univoca;

b) utiliza dados para a criacao de assinatura eletrénica cujo signatario pode, com elevado nivel de
confianga, operar sob o seu controle exclusivo;

c) esta relacionada aos dados a ela associados de tal modo que qualquer modificagéo posterior é
detectavel;

Il - assinatura eletronica qualificada: a que utiliza certificado digital ICP-Brasil, nos termos do § 1°,
do artigo 10 da Medida Provisoria n® 2.200-2, de 24 de agosto de 2001.

§ 1° - Os 3 (trés) tipos de assinatura referidos nos incisos deste artigo caracterizam o nivel de
confianga sobre a identidade e a manifestacdo de vontade de seu titular; a assinatura eletrénica
qualificada é a que possui nivel mais elevado de confiabilidade a partir de suas normas, de seus
padrées e de seus procedimentos especificos.
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§ 2° - Devem ser asseguradas formas de revogacado ou de cancelamento definitivo do meio
utilizado para as assinaturas previstas neste decreto, sobretudo em casos de comprometimento de
sua seguranga ou de vazamento de dados.

Artigo 6° - Os orgaos e entidades sujeitos as disposi¢cdes deste decreto poderdo reforgar a
seguranga e a integridade dos processos de autenticacdo, mediante o estabelecimento ou a
disponibilizacao de métodos biométricos ou biograficos adicionais.

Paragrafo unico - A adogao das providéncias de que trata o "caput" deste artigo admite a
utilizagao de tecnologias voltadas a verificagdo da presenga ativa do usuario no momento da
interac&o eletronica ("liveness").

Secgao Il
Da aplicabilidade

Artigo 7° - Os niveis minimos para as assinaturas em interagdes eletronicas com a Administragao
Publica estadual direta, autarquica e fundacional sao:

| - assinatura simples: admitida para as hipdteses cujo conteudo da interagdo ndo envolva
informacdes protegidas por grau de sigilo e ndo ofereca risco direto de dano a bens, servigos e
interesses do ente publico, tais como:

a) a solicitagdo de agendamentos, atendimentos, anuéncias, autoriza¢des e licengas para a pratica
de ato ou exercicio de atividade;

b) a realizagdo de autenticagdo ou solicitacao de acesso a sitio eletrdnico oficial que contenha
informagdes de interesse particular, coletivo ou geral, mesmo que tais informagdes n&o sejam
disponibilizadas publicamente;

c) o envio de documentos digitais ou digitalizados e o recebimento de numero de protocolo
decorrente da acao;

d) a participagdo em pesquisa publica;

e) o requerimento de beneficios sociais, assistenciais, trabalhistas ou previdenciarios, prestados
pelo estado, diretamente pelo interessado;

f) termos de aceite eletronico.

Il - assinatura eletrénica avangada: admitida para as hipoteses previstas no inciso | deste artigo e
nas hipoteses de interacdo com o ente publico que, considerada a natureza da relagao juridica,
exijam maior garantia quanto a autoria, tais como:

a) as interacdes eletrbnicas entre pessoas naturais ou pessoas juridicas de direito privado e os
entes publicos que envolvam informacgdes classificadas ou protegidas por grau de sigilo;

b) os requerimentos de particulares e as decisbes administrativas para o registro ou a
transferéncia de propriedade ou de posse empresariais, de marcas ou de patentes;

c) a manifestagao de vontade para a celebragao de contratos, convénios, acordos, termos e outros
instrumentos sinalagmaticos bilaterais ou plurilaterais congéneres;

d) os atos relacionados a autocadastro, como usuario particular ou como agente publico, para o
exercicio de atribuicbes, em sistema informatizado de processo administrativo eletrénico ou de
Servicgos;

e) as decisbes administrativas referentes a concessdo de beneficios sociais, assistenciais,
trabalhistas, previdenciarios e tributarios que envolvam dispéndio direto ou renuncia de receita
pela administracéo publica;

f) as declaragbes prestadas em virtude de lei que constituam reconhecimento de fatos e assuncéao
de obrigagoes;

g) o envio de documentos digitais ou digitalizados em atendimento a procedimentos
administrativos ou medidas de fiscalizagao;

h) a apresentacao de defesa e interposi¢cao de recursos administrativos;

Il - assinatura eletrénica qualificada: aceita em qualquer interagcéo eletronica com entes publicos e
obrigatéria para:

a) os atos de transferéncia e de registro de bens iméveis, ressalvados os atos realizados perante
as juntas comerciais;

b) as demais hipoteses previstas em lei.

§ 1° - O Secretario de Gestdo e Governo Digital podera estabelecer o uso de assinatura eletrénica
em nivel superior ao minimo exigido neste artigo, caso as especificidades da interagao eletrénica
em questao o exijam.
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§ 2° - A exigéncia de niveis minimos de assinatura eletrébnica ndo podera ser invocada como
fundamento para a ndo aceitagcdo de assinaturas realizadas presencialmente ou derivadas de
procedimentos presenciais para a identificagdo do interessado.

§ 3° - A assinatura simples de que trata o inciso | deste artigo sera admitida para interagdes
eletrbnicas em sistemas informatizados de processo administrativo ou de atendimento a servigos
publicos, por parte de agente publico, ressalvado o contido no §1° deste artigo.

Artigo 8° - Os orgaos e entidades da Administragdo Publica estadual direta, autarquica e
fundacional adotardo, prioritariamente, a Plataforma gov.br como mecanismo de assinatura
eletrbnica e acesso digital unico do usuario aos servigos publicos, com nivel de seguranca
compativel com o grau de exigéncia, natureza e criticidade dos dados e das informagdes
pertinentes ao servigo publico solicitado.

Paragrafo unico - O disposto no "caput" deste artigo aplica-se a validagdo do acesso a que se
refere o inciso IV do artigo 4° deste decreto.

CAPITULO 1lI
Da adogao da forma eletrénica nas atualizagoes de bases de dados estaduais

Artigo 9° - Os recadastramentos, atualizacbes cadastrais e recenseamentos, no &mbito da
Administracdo Publica direta, autarquica e fundacional, adotardo a forma eletrénica, nos termos
previstos neste decreto.

CAPITULO IV
Das Responsabilidades

Artigo 10 - Os orgaos e entidades da Administracdo Publica direta, autarquica e fundacional
adotardo mecanismos para prover aos usuarios a capacidade de utilizar assinaturas eletronicas
para as interagdes com entes publicos, respeitados os seguintes critérios:

| - para a utilizacdo de assinatura simples, o usuario podera fazer seu cadastro pela internet,
mediante autodeclaragao validada em bases de dados governamentais;

Il - para a utilizagado de assinatura avangada, o usuario devera realizar o cadastro com garantia de
identidade a partir de validador de acesso digital, tais como:

a) validagao biografica e documental, presencial ou remota, conferida por agente publico;

b) validagéo biométrica conferida em base de dados governamental;

c) validacao biométrica, biografica ou documental, presencial ou remota, conferida por validador de
acesso digital que demonstre elevado grau de seguranga em seus processos de identificagao;

lll - para utilizagdo de assinatura qualificada, o usuario utilizara certificado digital, nos termos da
Medida Provisodria n° 2.200-2, de 24 de agosto de 2001.

§ 1° - O ¢6rgdo ou entidade informara em seu sitio eletrbnico os requisitos e os mecanismos
estabelecidos internamente para reconhecimento de assinatura eletrénica avangada.

§ 2° - Constardo dos termos de uso dos mecanismos previstos no "caput" deste artigo as
orientagdes ao usuario quanto a previsao legal, a finalidade, aos procedimentos e as praticas
utilizadas para as assinaturas eletrénicas, nos termos do inciso | do "caput" do artigo 23 da Lei
federal n°® 13.709, de 14 de agosto de 2018.

Artigo 11 - Os usuarios s&o responsaveis:

| - pela guarda, pelo sigilo e pela utilizacdo de suas credenciais de acesso, de seus dispositivos e
dos sistemas que provém os meios de autenticacido e de assinatura;

Il - por informar ao ente publico sobre possiveis usos ou tentativas de uso indevido.

Artigo 12 - Em caso de suspeita de uso indevido das assinaturas eletronicas e credenciais de
acesso de que tratam este decreto, a Administracdo Publica podera suspender os meios de
acesso das assinaturas eletrénicas possivelmente comprometidas, de forma individual ou coletiva.

CAPITULO V
Disposi¢oes Finais

Artigo 13 - O Secretario de Gestdo e Governo Digital podera expedir atos complementares para o
cumprimento do disposto neste decreto.
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Paragrafo unico - Em caso de duvida ou divergéncia quanto aos critérios definidos no artigo 7°
deste decreto, cabera a Secretaria de Gestdo e Governo Digital orientar os 6rgaos e entidades
sobre os niveis minimos para assinatura admitidos.

Artigo 14 - Os representantes do Estado nas empresas publicas e sociedades de economia mista
adotarao as providéncias necessarias ao cumprimento deste decreto, nos respectivos ambitos.
Artigo 15 - Passam a vigorar com a redagcdo que segue os dispositivos dos decretos adiante
indicados:

| - do Decreto n°® 52.691, de 1° de fevereiro de 2008:

a) o "caput” do artigo 2°:

"Artigo 2° - Os servidores, empregados publicos e militares em atividade deverdo se recadastrar
anualmente, visando a atualizacdo de bases de dados e o aperfeicoamento da execucdo de
politicas publicas."; (NR)

b) os artigos 3°, 4° e 5°:

"Artigo 3° - O recadastramento de que trata este decreto dar-se-a exclusivamente por meio da
plataforma sou.sp.gov.br, observada a legislagao especifica.

Paragrafo unico - O procedimento a que se refere o "caput" deste artigo podera se dar por meio de
cruzamentos de bases de dados biograficas ou biométricas, mantidas ou administradas pelos
orgaos ou entidades, ou em bases a que o Estado venha a ter acesso, preservados a integridade
dos dados e o sigilo eventualmente existente." (NR)

Artigo 4° - A Secretaria de Gestdo e Governo Digital fica incumbida de regulamentar, coordenar,
controlar e acompanhar o recadastramento de que trata este decreto, assim como coordenar a
implementagéo das solugdes tecnoldgicas necessarias.

Artigo 5° - A Administracdo podera convocar, a qualquer tempo, agcdes de recadastramento gerais,
setorizadas, individuais ou complementares, podendo estender-se a todos os prestadores de
servicos diretos ou indiretos a Administracdo Publica estadual, tais como temporarios,
terceirizados, estagiarios, aprendizes e outros.

Paragrafo unico - O Secretario de Gestdo e Governo Digital disciplinara os periodos e a
abrangéncia das ac¢des de recadastramento."; (NR)

c) o "caput" do artigo 6°:

"Artigo 6° - Os servidores, militares e empregados publicos que nao se recadastrarem na forma
deste decreto e de suas normas complementares terdo suspensos seus vencimentos ou salarios.";
(NR)

Il - do Decreto n° 55.089, de 30 de novembro de 2009:

a) os §§ 1°, 2° e 3° do artigo 1°:

"§1° - O recadastramento dos inativos e dos pensionistas de servidores falecidos sera coordenado
pela Sdo Paulo Previdéncia - SPPREV.

§2° - Sem prejuizo do disposto no "caput" deste artigo, a Administragdo podera convocar, a
qualquer tempo, agdes de recadastramento gerais, setorizadas, individuais ou complementares.

§ 3° - Os recadastramentos referidos nos §§ 1° e 2° deste artigo serdo precedidos por atos que
indiquem o seu periodo e abrangéncia."; (NR)

b) o artigo 3°:

"Artigo 3° - O recadastramento dar-se-a por meio de comprovagdo de vida a ser realizada,
preferencialmente, através da plataforma sou.sp.gov.br, observada a legislagao especifica.

§1° - A comprovagéao de vida podera ser realizada por meio de cruzamentos com atos registrados
em bases de dados biograficas ou biométricas, mantidas ou administradas pelos 6rgaos publicos
estaduais, ou em bases a que o Estado venha a ter acesso, preservados a integridade dos dados
e o sigilo eventualmente existente.

§2° - Cabe a Secretaria de Gestdo e Governo Digital a regulamentagcdo e coordenagao da
implementacédo das solugdes tecnolodgicas necessarias a comprovacéo de vida, resguardadas as
competéncias da S&o Paulo Previdéncia - SPPREV e da Secretaria da Fazenda e Planejamento.".
(NR)

Artigo 16 - Este decreto e sua disposi¢ao transitoria entram em vigor na data de sua publicacao.

CAPITULO VI
Disposig¢ao Transitoria

Artigo unico - No exercicio de 2024, o recadastramento de que trata o Decreto n° 52.691, de 1°
de fevereiro de 2008, sera realizado por todos os servidores, empregados publicos e militares em
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atividade, no prazo de 60 (sessenta) dias a contar da publicagdo deste decreto.
Palacio dos Bandeirantes, 16 de janeiro de 2024.
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Publicado na Casa Civil, aos 16 de janeiro de 2024.

Retificagao - Diario Oficial Executivo |1 18/01/2024, p. 1
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Retificacao do D.O. de 17-1-2024

No referendo leia-se como segue e n&do como constou:
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