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1 Objetivo

Este documento apresenta recomendagdes e procedimentos para implantagdo de rede Wi-
Fi no ambito administrativo e pedagdgico das escolas do estado de S&o Paulo que possam
aumentar a satisfacdo do usuéario e a qualidade do servico de conectividade de Internet
prestado pela Secretaria da Educacéo.

2 Avisos Gerais

As escolas que decidirem adotar o uso da rede sem fio Wi-Fi serdo responsaveis pela sua
implantacdo, seguranca de controle de acesso, manutencdo e suporte técnico, com a
infraestrutura existente, observando o cumprimento dos procedimentos descritos nesse
comunicado.

A unidade escolar devera adquirir um roteador sem fio com as caracteristicas descritas, a
fim de propiciar um ambiente seguro e que ndo comprometa a seguranca do acesso e a
gualidade da rede INTRAGOV. Caso o equipamento ndo seja configurado de maneira
correta, na maioria das vezes, havera impacto negativo na funcionalidade da rede
INTRAGOV. Alguns dos problemas mais conhecidos sdo os conflitos com os
enderecamentos légicos em uso que causam a perda de conexdo e intermiténcia nos
ambientes das localidades, mesmo quando o link esta operacional.

A escola devera estar ciente também que:

o Cada equipamento possui alcance de sinal e frequéncia que pode gerar impacto ao
ser distribuido, causando interferéncia com outros dispositivos instalados na
infraestrutura da escola que utilizam a mesma frequéncia (ex: Telefone sem fio /
impressoras Wi-Fi);

e A poténcia do roteador sem fio pode abranger uma area maior que a das
dependéncias da escola. Assim, a rede pode ser utilizada sem o0 seu conhecimento
ou ter seu sinal Wi-Fi capturado indevidamente por pessoas que estejam nas
proximidades da escola. Analogamente, o sinal pode abranger uma area menor do
gue as dependéncias da escola, ou seja, ndo havera sinal em algumas salas.

e O equipamento ndo pode se tornar um hub cabeado, ou seja, um distribuidor de
internet via cabo. Problemas como: looping, lentiddo e até mesmo a paralisacdo da
rede da unidade ocorrerdo se nao for interligado corretamente a rede;

Atencao:

e E necessario verificar se existe infraestrutura logica e elétrica para instalagdo do
equipamento.

e Evite coloca-lo préximo ao chéo, paredes ou dentro de armarios.

N
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3 Problemas de se realizar uma conexao de rede Wi-Fi inadequada

Foi identificado que uma grande quantidade de escolas realiza instalacao de roteadores Wi-
Fi na INTRAGOV com o objetivo de levar a conectividade internet para areas ndo atendidas
por cabeamento, ou para facilitar o uso por meio de dispositivos méveis pelos professores e
funcionarios.

Entretanto, como ndo ha um projeto padronizado pela Secretaria de Educacao do Estado,
cada escola faz a aquisicao de roteadores Wi-Fi com recursos locais, muitas vezes, sendo
roteadores de baixa qualidade, e fazem a instalacdo sem seguir as melhores praticas e
recomendacdes. Desta forma, podem ocorrer problemas como:

o Instalacdo de roteadores Wi-Fi com interligacdo na porta LAN que causa
esgotamento de enderecamento DHCP, causando travamento ou queda da
conectividade INTRAGOV;

e Percepcdo do usuario de baixa qualidade da Internet prestada pela INTRAGOV
guando realiza 0 acesso em uma area que possui interferéncia de canais ou ma
cobertura.

4 Topologia de referéncia para a Rede Wi-Fi nas escolas

A seguir, na Figura 1 é apresentada uma topologia de referéncia basica de uma escola com
uma rede Wi-Fi configurada de forma descentralizada, contendo VLAN Administrativa e
Pedagdgica.

INTRAGOV

.4 »
I

Bl ROTEADOR

FORTIGATE

SWITCH

s =

ADMINISTRAGAO PEDAGOGICO

Figura 1 - Topologia basica da rede administrativa e pedagogica nas escolas
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5 Melhores canais Wi-Fi a se considerar

Os canais mais adequados para a utilizacdo em uma rede Wi-Fi na frequéncia de 2,4GHz
por ndo haver sobreposicao de frequéncia séo os canais 01 (2,412 MHz), 06 (2,437 MHz) e
11 (2.462 MHz), conforme ilustrado na Figura 2:

1 2 3 4 5 6 7 8 9 10 1 2 3 14 Channel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 24712 2484 Center Frequency

22 MHz
Figura 2 — Canalizac&o da faixa de 2,4 GHz
A faixa de 5GHz consiste em frequéncia nas faixas entre 5.150 a 5.350 MHz e 5.460 a 6.650
MHz. Esta faixa € menos utilizada do que a faixa de frequéncia 2,4 GHz, porém possui um
amplo espectro com canais de 20MHz dividido em subfaixas de frequéncias, podendo haver

agregacao de grupos para aumentar a banda. Nessa faixa ndo ha canal com sobreposicao
de frequéncia.

FCC
] Unii Ntz UNik2Extended Il UNI3 | IsM
Weathe

DFS Cha.nnels

Ll " S32HS]I3888Y 38558 ;
Channel# R QIFABRBE SSTEARIIA(IS T9988 3
Channel Width 5
20 MHz =

",»-', ‘?\ ..-—L\.\ . A prs A . -_\-::_ ﬂ\ /.':_:\ g

40 MHz A A - v A

some: AR A ARA A
wow: AT A

*Channels 116 and 132 are Doppler Radar channels that may be used in some cases.

Figura 3 — Canalizacéo da faixa de 5 GHz

Vale ressaltar que na frequéncia de 5GHz, os canais podem ser compostos em blocos com
maior largura de banda, como por exemplo 40MHz, aumentando a capacidade de
transmisséo de dados. E importante ressaltar que o uso da frequéncia de 5GHz permite
cobertura em distancias mais curtas quando comparada a faixa de 2.4GHz, apesar da banda
maior, conforme ilustra a Figura 4.
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Figura4 — Comparativo entre as frequéncias de 2,4 e 5GHz

Antes de iniciar a configuracdo da rede Wi-Fi nos roteadores, é imprescindivel a realizacao
de uma analise de ocupacao do espectro (Site Survey) nas faixas de frequéncia de 2,4 e
5GHz no mesmo local de instalacdo do roteador Wi-Fi para minimizar possiveis ocorréncias
de interferéncias entre as redes Wi-Fi existentes.

5.1 Ferramenta para realizar Site Survey para decidir os melhores canais para
configurar os roteadores — Netspot para Windows

Uma boa ferramenta para se realizar o site survey € o Netspot que pode ser baixado em
https://www.netspotapp.com/pt/download-win.html (para Windows e notebook). A seguir
podem ser vistas telas da instalagédo da ferramenta:

version 2.12.715.0 version 2.12.715.0
Thank you for choosing, proceed with o Installi A
- P nstalling...
szl 1.8 MB of 21.0 MB

MetSpot Team, Etwok, LLC © 2020, All rights reserved. MetSpot Team. Etwok, LLC © 2020, All rights reserved.
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<«

NetSpot

version 2.12.715.0

Launch

MNetSpot Team, Etwok, LLC © 2020, All rights re

Figura5 - Instalacdo da ferramenta Netspot

A Figura 6 mostra algumas telas da ferramenta Netspot que mostra os SSIDs e canais de
cada um:

(& NetSpot - Descobrir

@ DESCOBRIR 0 LEVANTAMENTO ~

n SsiD BSSID Alias Gréfico  Sinal %  Min. Mix Média Nivel Banda Canal  Largura  Fomecedor Seguranca  Modo Ultima vez visto

% [SSID oculto] [ — 48 56 96 47 49 === 24 n 20 Cisco WPA2 Personal (B3 3satrés

% (isco54486 [« I Samma 47 ST -49 45 47— 24 6 20 Cisco-Linksys Open a 3 satrés
2 % CPqD_Corp AT 48 56 52 47 -49 === 2.4 n 20 Cisco WPA2 Enterprise [ 3satrds
#) 5 CPqD_HS I 47 57 96 -41 -49 === 24 n 20 Cisco Open [n] 3satrés

= [SSID oculto] [ — 56 47 .57 .53 .56 === 5 14941 a0 Cisco WPA2 Personal (B3 3 satrés
T T I P I 77 0 0 T e I S I ey S B T
% CPqD_Corp [ — -56 47 57 -54 -55 === 5 149 +1 40 Cisco WPA2 Enterprise. [ 3satrés
% CPqD_HS ; E— -55 48 -51 -54 -55 = 5 149 +1 40 Cisco Open [n ] 3 s atras

Sinal Dado Tabular Canais 2.4 GHz Canais 3 GHz
Mostrar média para redes inativas
2.4 GHz Frequéncia Wi-Fi
2417 2427 2437 2447 2457 2467
2412 2422 2432 2442 2452 2462 2472 2484

-10

-20

-30

-40

o =

-50 i h'

o / \

o I/ \

. / [\

- / L\

3

4 5 & T ] k] 10 1 12 13 14

2.4 GHz canais

Figura 6 — Telas da ferramenta Netspot
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5.2 Ferramenta para realizar Site Survey para decidir os melhores canais para
configurar os roteadores — WiFi Analyzer para Android

Uma boa ferramenta para se realizar o site survey € o WiFi Analyzer para Android que pode
ser baixado na Google Play.

> GOOg|E Play wifi analyzer “
Entertainment Search All results +
f_ -~ .’;' 9
Account (-/s, ) Q e
Redeem . '

My wighlist
My Play activity

Parent Guide

WiFiAnalyzer | Wifi Analyser Wifi Analyzer

ok wokh ok ol

Figura 7 — WiFi Analyzer na Google Play

A seguir podem ser vistas algumas telas da ferramenta, indicando a poténcia do sinal e a
ocupacao dos canais:

Wifi Analyzer Wifi Analyzer

”\

Figura 8 — Telas do WiFi Analyzer para Android
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6 Passo a Passo para Configuracdo da Rede Wi-Fi
6.1 Decidir qual roteador Wi-Fi adquirir - Requisitos Técnicos

Existem varios modelos de equipamentos (marca/modelo/firmware), fabricados por
fornecedores diferentes. A configuracdo encaminhada pode ndo ser aplicavel a todos os
fabricantes. Antes de adquirir o roteador sem fio, certifique-se que possui as seguintes
caracteristicas técnicas:

e Possuir, no minimo, 01 (uma) porta Gigabit Ethernet (10/100/1000);
e Funcionamento Indoor para 150 dispositivos simultaneos;
e Protocolos Criptograficos:
o Minimo: WPA(TKIP)/WPA2(AES);
o Recomendado: Captive portal (HTTPS) de autenticacéo do tipo splash page;
o Frequéncia de Transmissao: 2.4GHz e 5GHz;
e Fonte de Alimentacdo: VAC com sele¢do automatica de tensédo 110-230VAC,;
¢ Kit de Montagem teto/parede, kit antifurto, cabos UTP CAT6 de 1,5 metros;

e Caso a localidade de instalacdo do roteador seja distante, sugerimos a utilizacao de
cabo CAT6e ou Fibra Optica.

e Recomenda-se (ndo obrigatério) que na compra de novos equipamentos, seja
contratado também a instalacdo conforme as instru¢des deste documento.

6.2 Conectar a INTRAGOV na porta WAN do roteador Wi-Fi

Devido a falta de enderecos IP nas Escolas, o roteador Wi-Fi deve trabalhar em modo
roteado, contendo dois seguimentos distintos: Rede Wi-Fi e rede cabeada (Porta WAN);

Quando se conecta o roteador Wi-Fi pela porta LAN na rede INTRAGOV, had um grande
problema de esgotamento de enderecos distribuidos por DHCP, pois o equipamento que
aloca os enderecos IP neste caso é o roteador da rede INTRAGOV da escola, que possui
uma quantidade limitada de enderecos IP para a rede administrativa e para a rede
pedagogica. Por tal motivo, recomendamos que a conexdo do roteador Wi-Fi na rede
INTRAGOV seja realizada pela porta WAN, e que o préprio roteador Wi-Fi realize a alocacéo
de enderecos em uma faixa de enderecos locais.

Em caso da utilizacdo de mudltiplos roteadores Wi-Fi e a opgdo seja a aquisicdo de
controladoras, os roteadores devem, indispensavelmente, trabalhar em modo tanel com a
controladora (e esta deve suportar NAT, devido a falta de enderegcamento IPs das escolas).

Como exemplo, a Figura 9 ilustra portas LAN e WAN de um roteador Wi-Fi, sendo que esta
destacando-se a interface WAN, que é a interface correta para se conectar a rede
INTRAGOV.

— —

|o

ON

O W @ o |mnumm s, s,
OFF = = — —

WLAN WPSRESET LAN4 LANS LAN2 LAN1 WAN

Figura 9 — Exemplo de roteador Wi-Fi com portas LAN e WAN
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6.3 Configurar IPs e DHCP do roteador Wi-Fi

A porta WAN (Internet) deve ter o DHCP Habilitado, e a rede LAN deve ter um endereco IP
dentro do range de enderecos privados e servidor DHCP ativado, conforme exemplo na

Figura 10:

Seleccione o idioma

Conﬁguragéo da Internet

Tipo de ligagdo a Internet

Defini¢oes opcionais
(requeridas por alguns
Fornecedores de servigos
Internet)

Configuracdo da rede
Enderego IP do router

Definigdo do servidg'cd:

Figura 10 —
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| Configuracdo automatica - DHCP v]

Nome do sistema [
anfitrido:

WAN

Nome do dominio: l |

MTU: Automatico | Tamanho: 1500

Endereco IP |192 [.2168 !ﬁ Hi

Mascara de sub-rede: 2552552550 |

Nome do dispositivo : [cscosuse

Servidor de DHCP: @ Activado O Desactivado | Reserva DHCP

Endereco IP inicial 192. 168 .1.{100
NUmero maximo de ]‘s‘}a‘*
utiizadores:

gervalo de enderecos 192 168.. 1. 100 to 249
Tempo de concessdodo [;— | .. : 4
cliente: 0 | minutos (0 significa um dia)

DNS estatico 1: o |.[o

DNS estatico 2: o |.|o

DNS estatico 3: o |.|o

WINS: o |fo

Exemplo de configuracdo darede WAN e LAN
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6.4 Site Survey na frequéncia de 2,4GHz

Neste Site Survey deve-se analisar em qual canal recomendado na faixa de 2,4GHz possui
menor quantidade de SSIDs e qual possui 0 menor uso do espectro (menor poténcia) usando
ferramentas como o WiFi Analyzer (Android) ou NetSpot (Windows).

Escolher primeiramente o canal que tiver SSIDs com as menores poténcias medidas na
ferramenta e, em caso de similaridade das poténcias, escolher o canal que tiver a menor
guantidade de SSIDs no canal. Conforme o exemplo ilustrado na Figura 11, o melhor canal
a ser utilizado é o canal 06.

2 CPaD_HE - A 18 TRELERTC - ) X
Siral Diado Tabules Carais 24 GHz Canals 5 GHz

B Mostzar média para reches inativas
2.4 GHx Frequéncia Wi-F

T 2ET AT T BT 1agt
PR e T TaL 5T Fs T F T

Melhor canal a ser utilizado

-]

]

2,4 GHz canss

Figura 11 — Exemplo de canal para ser escolhido utilizando o NetSpot na faixa de
2,4GHz

Caso haja necessidade de mais roteadores Wi-Fi para aumentar a cobertura na escola, a
escolha deste canal também deve obedecer a regra anterior, incluindo um estudo e
planejamento de reuso de canais para ndo haver sobreposicdo de canais e interferéncias,
como ilustrado na Figura 12 a seguir.

Figura 12 — Planejamento de Canais em 2,4 GHz e banda de 20MHz
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6.5 Site Survey na frequéncia de 5GHz

Neste Site Survey deve-se analisar em qual canal dentre os possiveis (36, 40, 44, 48, 149,
153, 157 ou 161) ndo possui ocupacdo ou 0 que possui menor uso do espectro (menor
poténcia) usando ferramentas como o WiFi Analyzer (Android) ou NetSpot (Windows).
Conforme o exemplo ilustrado na Figura 13, os melhores canais disponiveis séo 36, 40, 44

e 48.
@ [S5ID oculto] - Ad:18:75:64:E%TE — O *
Sinal Dado Tabular Canais 2,4 GHz Canais 5 GHz
Maostrar média para redes inativas
5 GHz Frequéncia Wi-Fi
5200 5240 S2ED 5320 5520 5560 5600 SE40 5680 5745 STES 5E25
5180 5220 5260 5300 5500 5540 G5ED0 5620 5660 5700 Ly 5B05
-10
20
-30
-40
-50
-60
]
_BD i . -
Canais Disponiveis
-50

36 40 44 4B B2 56 B0 B4 100 104 108 112 116 120 124 128 132 136 140 145 153 157 161 165

5 GHz canais

Figura 13 — Exemplos de canais para serem escolhidos utilizando o NetSpot na faixa
de 5GHz

Caso haja necessidade de mais roteadores Wi-Fi para aumentar a cobertura na escola, a
escolha deste canal também deve obedecer a regra anterior, incluindo um estudo e
planejamento de reuso de canais para ndo haver sobreposicdo de canais e interferéncias,
como ilustrado na Figura 14 a seguir.

20 MHz
U-NII-3
161 159
40 MMz

Figura 14 — Planejamento de Canais em 5 GHz e banda de 40MHz
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6.6 Configurar Canais no Roteador Wi-Fi

Apbs a realizagdo da etapa anterior de Site Survey, deve-se configurar o roteador Wi-Fi de
acordo com os canais menos ocupados.

o Frequéncia de 2,4GHz: Canal 06 (no exemplo anterior) com largura de banda de
20MHz

o Frequéncia de 5GHz: Canal 36 (no exemplo anterior) com largura de banda de
40MHz

Exemplo de configuracdo é apresentado na Figura 15:

Vista da configuragéo

® wanual (O WiFi Protected Setup™

Definigbes sem fios {(’;-If Modo de rede:
Nome da rede (SSID):
Largura do canal: | S0 40 MHz “~
Canal sem fios:
Difuséo de SSID: @® Activado O Desactivado

Definigies sem fios de 2,4

=24 | 1o ce rece:
R S—

Largura do canal: | 56 20 MHz w

Canal sem fios: §-2437GHZ
Difuséo de SSID: @® Activado O Desactivado

Guardar Cancelar
definighes alteragbes

Figura 15 — Configuracdo da rede Wi-Fi nas frequéncias de 2,4 e 5GHz

6.7 Cuidados com a Seguranga
A autenticacdo WEP néo deve ser utilizada.

Os equipamentos que sofrerem pane elétrica, poderdo voltar as configuracdes iniciais
(default) de fabrica. Assim, havera necessidade de reconfiguragdo do roteador e em todos
0s equipamentos conectados nesse equipamento. O mesmo é valido para qualquer
alteracdo de senha da rede wireless;

Ressaltamos para terem cuidado com a senha gerada para a rede wireless (Protocolo
WPA/WPA?2), pois a mesma pode ser distribuida e/ou usada por pessoas indevidas/nao
autorizadas/mal-intencionadas, além do aumento das conexfes simultdneas que irdo
consumir a largura de banda da escola e seus enderecos logicos.

Cada escola pode criar seu proprio usuario e senha de administrador (Sugerimos que essa
acédo seja realizada, para néo ficar com o usuario padréo). Caso aconteca o esquecimento
da mesma, o roteador Wi-Fi deveréa ser “resetado” e suas configuracdes voltardo ao padréo
de fabrica. Assim, havera conflito com a rede INTRAGOV, precisando novamente ser
configurado.

E altamente recomendado alterar as configuracdes padrio que acompanham o seu roteador
Wi-Fi, principalmente:
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e Alterar o usudrio/senha de acesso ao menu de configuracdo do roteador
(usualmente, admin/admin);

o Permitir gque um computador se conecte ao roteador para alterar as configuracoes
apenas através da rede cabeada, se esta opc¢éo estiver disponivel.

e Verifique os manuais e a documentagdo do seu roteador sobre como efetuar estas
mudancgas;

e Alterar em periodos curtos a senha de acesso a internet através do roteador.

Salienta-se que as diretrizes de seguranc¢a descritas nesse comunicado ndo sao taxativas,
permitindo que as escolas adotem mecanismos adicionais, se necessario.

A Coordenadoria de Informacdo, Tecnologia, Evidéncia e Matricula (CITEM) podera, a
qualquer tempo, a pedido ou por iniciativa prépria, rever os procedimentos normatizados.

Cabera ao Diretor Técnico do Nucleo de Informacdo Educacional e Tecnologia assistir as
unidades escolares jurisdicionadas para efetiva implantacdo, manutencao e suporte da rede
Wi-Fi.

6.8 Crimpagem de Cabos de Rede

Caso haja problemas no cabeamento de rede (como por exemplo, conector quebrado) ou
necessidade de um novo cabeamento nas escolas, sera apresentado a seguir um passo-a-
passo de como deve ser realizado.

Materiais Necessarios:
e Alicate para crimpar cabos;
o Cabo de rede com tamanho suficiente para atender a demanda;

e Conectores RJ-45;

Figura 16 — Materiais necessarios

1) Corte o cabo de rede no comprimento desejado, considerando sempre uma sobra
para evitar possiveis emendas. O alicate de crimpagem possui uma lamina prépria
para o corte do cabo.
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Figura 17 — Passo 1 Corte do cabo

2) Com auxilio de um estilete, remova cerca de 4 a 5 cm da capa de ambas as pontas
do cabo de rede, e exponha os quatro pares de fios trancados. Tome cuidado ao
fazer isso, para ndo cortar ou danificar os fios.

Alguns modelos de alicates de crimpagem possuem um furo proprio para desencapar
o cabo, mas o estilete € uma solucdo mais acessivel.

Figura 18 — Passo 2 Removendo a campa protetora

3) Separe os fios trangados e aplaine-os para que figuem retos. Cada par possui uma
cor (verde, laranja, azul e marrom). Dependendo do cabo, um fio do par possui uma
cor mais forte ou solida, e o outro mais fraca ou combinada com a cor branca.
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4) Cabos de rede possuem dois padrdes especificos, T-568A e T-568B, cada um com
uma ordem como visto na imagem. Por razdes de compatibilidade, neste documento
adotaremos o padrdo T-568A. Lembre-se apenas que ambas as pontas devem ser
iguais;

12345678

Figura 19 — Passo 4 Padroes de cabeamento

5) Posicione os fios do cabo de rede na ordem correta, um do lado do outro. Segure-os
com o polegar e o indicador, para manté-los no lugar;
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Figura 20 — Passo 5 Posicionamento dos cabos no padrao T-568A

6) Com a lamina do alicate, corte as pontas dos fios, de modo que todas fiquem
alinhadas, importante para que o cabo funcione. Meg¢a o comprimento dos fios com
0 conector RJ-45, e corte as pontas numa altura ndo muito curta, mas o suficiente
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para que o inicio do cabo encapado fique dentro do conector, para aumentar a
durabilidade;

Figura 21 — Passo 6 Posicionamento dos cabos dentro do conector para climpagem

7) Coloque e empurre o conector na entrada certa do alicate de crimpagem e pressione
fortemente para realizar a crimpagem. Depois, basta repetir o procedimento com a
outra ponta do cabo. Pronto, a crimpagem foi feita com sucesso!
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Figura 22 — Passo 7 Crimpagem do cabo

8) ldealmente, apos finalizado, é importante fazer um teste com testador de cabo para
saber se 0 mesmo esta feito corretamente.

Observacoes:

E importante mencionar que existem algumas recomendacdes e cuidados sobre a instalacéo
gue devem ser observados. Por exemplo:

¢ O comprimento maximo de segmento de cabo € de cerca de 100 metros.
¢ Nunca esmague o cabo, pois pode comprometer sua estrutura.

¢ Nunca passe o cabo de rede junto a rede elétrica, pois pode sobre interferéncia
gerando perda da eficiéncia de transmisséo.
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