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GEPEM/Unesp — Grupo de Estudos e Pesquisas em Educacio Moral
GISPEC — Gabinete Integrado do Sistema de Protecao Escolar
CICC — Centros Integrados de Comando e Controle
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Propomos uma reflexdo sobre a convivéncia digital e como a escola pode atuar
com os estudantes e suas familias diante dos problemas virtuais.

Cidadania Educacio Seguranca

Leis

Ensinar o que € ser um cidadao digital, deve fazer parte do curriculo
escolar de todas as instituicoes educacionais.
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OBJETIVOS

« Conhecer os principais problemas da internet

« Compreender os beneficios e os desafios da convivéncia virtual

« Discutir o conceito “Identidade Digital”

» Refletir sobre o papel da escola na formacao dos estudantes e orientacao as
familias sobre a ética digital

« Conhecer os protocolos organizados pelo Grupo de Estudos e Pesquisas em

Educacado Moral (GEPEM) para nos ajudar neste periodo de isolamento fisico
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Mesmo usando num ambiente privado, nao podemos
esguecer que a internet € como uma gigantesca praca
publica!
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Quando postamos fotos, videos, publicacdes, comentarios; quando
compartilhamos mensagens - toda a informacéo que esta na internet se
associa a NOSSO NOME
e se torna o que as pessoas CONHECEM de noés.

Tudo isso vai fazer parte de nossa

IDENTIDADE DIGITAL




Nosso trabalho
sera ajudar os
professores a

Como queremos ser vistos?

ajudarem os
adolescentes e a5 /
jovens a

pensarem nisso...
) Como queremos gue as pessoas nos tr:
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« Distribuicao deliberada de
desinformacao ou boatos;

ISSO E

 Intencao de enganar, a fim de se obter
Eé&ES ganhos financeiros ou politicos;

COMPARTILHAR
E CRIME.

« Manchetes para chamar a atencéao.

https://www.ceara.gov.br/2020/04/18/fake-
news-video-com-suposta-vistoria-tecnica-
realizada-no-pronto-socorro-dos-acidentados-
psa/
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cyberbu"yig\g& Assédic_) Vil‘tl,Ja| (do ir)glés
& » A '@g= ® cyberbullying) € uma pratl_ca gue
e o A : envolve o uso de tecnologias de
f Qpgt informacao e comunicacao para dar
apoio a comportamentos
deliberados, repetidos e hostis
praticados por um individuo ou
grupo com a intencao de prejudicar
0 outro.

https://pt.slideshare.net/lilianasuspiro/cuberbullying
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Todos contra a

www.todoscontrazpedofilia ning.com
® O i @ ® @6 & o i ? ]

https://www.santanafm.com.br/protejam-nossas-criancas-campanha-contra-pedofilia-lancada-nesta-semana/




Pornografia infantil

E uma forma ilegal de "qualquer representacdo, por quaisquer meios, de
uma crianca em atividades sexuais explicitas reais ou simuladas, ou qualquer
representacao das partes sexuais de uma crianca para propositos

principalmente sexuais"

(Protocolo Opcional a Convencgéo dos Direitos da Crianca sobre o Trafico de Criancas, a Prostituicdo Infantil e a
Pornografia Infantil — Artigo 2°, "c")
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RACISMOE

CRIME

https://www.otempo.com.br/interessa/minas-registra-um-novo-caso-de-racismo-a-

cada-22-horas-e-16-minutos-1.2270873

https://www.elle.com/uk/life-and-culture/culture/a32800835/all-lives-matter-fake-equali
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https://www.elle.com/uk/life-and-culture/culture/a32800835/all-lives-matter-fake-equality/
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VIRTUAL?

COMPRAS PELA INTERNET

https://images.app.goo.gl/M5rhYHRNnSMyDTXTZA
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Sexting refere-se a divulgacao de
conteudos eroéticos e sensuais atraves de
celulares.

Tem-se aumentado o envio de fotografias
e videos em posicOes sensuais ou nus,
aos quais aplica-se o termo nude.

Disponivel em: https://pt.wikipedia.org/

https://images.app.goo.gl/tLPNeN8g5G6aSFTv6


https://pt.wikipedia.org/

Sextorcao e Estupro Virtual

e Sextorcao: Um golpe na internet que consiste em ameacar expor fotos e
videos intimos caso certa quantia em dinheiro nao seja depositada.

e Estupro virtual: o ato de “constranger alguém, mediante violéncia ou grave
ameaca, a ter conjuncéao carnal ou a praticar ou permitir que com ele se
pratique outro ato libidinoso”.

Disponivel em: https://g1.globo.com/tecnologia/noticia/o-que-eestupro-virtual-especialistas-explicam.ghtml
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Série de atitudes e
STF CONFIRMA: sentimentos negativos
P em relacao a pessoas
homossexuais,
bissexuals e, em alguns
casos, contra
transgéneros e pessoas
sttt stz da o 5 Intersexuais.




I Secretaria de
Edu cagéo

VIOLENCIA ‘%.
CONTRA A MULHER 4-\\
ECRIMEE

DA CADEIA!:

i

(N

—

|
M

\ \\\\“\
W\
)

)

VIOLENCIA CONTRA A MULHER
NAO TEM DESCULPA. TEM LEL
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» Perfis maliciosos usados para realizar golpes
na Internet;

« Sao dificeis de identificar, pois eles agem
como se fossem reais — postam fotos,
legendas, stories;

» O golpista busca informacdes bancéarias ou
pessoais, dinheiro, senhas ou algum outro
Il artificio de valor.

Scammers!

https://images.app.goo.gl/Uc6na6oaltj3GWCd9
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Incitacao:

O crime ainda n&o ocorreu.

Exemplo: em uma manifestacao o individuo sobe no
carro e grita para as pessoas destruirem patrimonio
publico.

Apologia o crime:

O crime j& foi praticado.

Exemplo: o patrimonio publico foi destruido e um
individuo se pronuncia publicamente parabenizando
0 ato de destruicao do patrimoénio publico.

https://www.gettyimages.pt/ilustra%C3%A7%C3%B5es/crime-
organizado?family=creative&mediatype=illustration&phrase=crim
e%20organizado&sort=mostpopular




O gue podemos fazer enquanto instituicao que tem a
responsabilidade de formacéao das criancas, adolescentes e
jovens para o desenvolvimento dos valores morais e,
consequentemente, de atitudes mais éticas e solidarias?

Comenta com a gente ai no CHAT..
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Texto: fragmentos de textos sobre os problemas virtuais

TEXTO 1: COMPREENDENDO O FENOMENO DO CYBERBULLYING (FRAGMENTO)

Guilherme Welter Wendt. Unit for School and Family Studies of the Goldsmiths College at University of
London, London, Gra-Bretanha.

Carolina Saraiva de Macedo Lisboa. Programa de Pds-Graduacéo em Psicologia da Pontificia
Universidade Catélica do Rio Grande do Sul, Porto Alegre, Rio Grande do Sul, Brasil

TEXTO 2: LINCHAMENTOS VIRTUAIS: ENSAIO SOBRE O DESENTENDIMENTO HUMANO NA
INTERNET (fragmento)

Eliane Tania Freitas Mestre e doutora em Antropologia pela UFRJ, professora do Departamento de
Antropologia e do Programa de Pos-Graduagao em Antropologia Social da UFRN
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Para refletir a partir do texto 1...

1. Quais o0s beneficios e os problemas do uso de muitos recursos
tecnoldgicos apontados no texto?

2. Como vocés tém atuado com os estudantes nos casos de Bullying e
Cyberbullying?

3. Quais atividades (construtivistas e assertivas) poderiam questionar e
investigar sobre 0s contextos de interacao que os jovens vém optando
para si mesmos?

4. A sua escola tem espacos de didlogo sobre os problemas vivenciados
pelos estudantes? Como funcionam?
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Para refletir a partir do texto 2...

1. Quais os principais problemas abordados no texto?

2. A partir da leitura do fragmento do texto e pensando no contexto
atual, de intensa convivéncia na internet, qual sua principal
preocupacao em relacéo a realidade dos alunos da nossa rede?

3. As postagens refletem os valores de cada um, sejam elas de
valorizacdo ou de desrespeito. Como educadores, o que podemos
fazer para qualificar as postagens e interacbes Vvirtuais dos
adolescentes e jovens?

4. A sua escola tem espacos de dialogo sobre os problemas vivenciados
pelos estudantes? Como funcionam?
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