125® Subsecao
Santana

SAO PAULO

Presidente: Dr. Donizete Aparecido dos Santos Junior OAB/SP
330.705

® Todos os direitos reservados.



Ambientes Digitais:

-Apresentacao da OAB;
-Constituicao Federal e artigo 5°;
-Ambiente Virtual;

1) Responsabilidade Civil;

2) Responsabilidade Criminal.
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O que é a OAB?!

A OAB ¢ a Ordem dos Advogados do Brasil, possui a fungdo de um 6rgao de classe e foi
considerada pela STF por meio da ADIN 3. 026 como uma Autarquia “sui geniris’, ou
seja, uma Autarquia unica em sua espécie, tem a finalidade de promover a
regulamentagdo e a fiscalizagdo dos advogados inscritos e auxilia o Estado Brasileiro na
promocao dos itens a seguir:

Defender a Constitui¢cao Federal;

Defender a ordem juridica e o Estado democratico de direito;
Defender os Direitos Humanos;

Defender a Justica Social;

Lutar pela boa pratica na aplicacao das leis;

Lutar pela rapida administracdo da Justica;

Lutar pelo aperfeicoamento da cultura e das institui¢des juridicas.
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Ordenamento das leis no Brasil

Consytuicao

Ormas gerais:
lei=s, costurnes,
decretos,
jurisprudencias
normas individualizadoras:
decizoes judiciais, negocio jur.




Fundamentos da Republica Federativa do
Brasil:

* Art. 12 A Republica Federativa do Brasil, formada pela unidao indissoltvel dos Estados e
Municipios e do Distrito Federal, constitui-se em Estado Democratico de direito e tem
como fundamentos:

| - a soberania;

II - a cidadania;

III - a dignidade da pessoa humana;

IV - os valores sociais do trabalho e da livre iniciativa;
V - o pluralismo politico

e Paragrafo unico. Todo poder emana do povo, que o exerce por meio de representantes
eleitos ou diretamente, nos termos desta Constituicao.



Fundamentos da Republica Federativa do
Brasil:

e |-asoberania;

* Nao somos mais uma colonia, nao dependemos de outro pais, participamos de organismos internacionais como a ONU, mas
nenhum organismo internacional, tao pouco outro pais pode influenciar nas decisées do Brasil.

e [I-acidadania;

® Os brasileiros possuem DIREITOS e DEVERES e podem exercer sua cidadania. Participar da vida do Estado, opinando,
exigindo, contribuindo, votando e etc.

e [II - adignidade da pessoa humana;

¢ Trata-se Do direito do individuo, indisponivel e significa respeitar a pessoa tratar como digna, respeitar seus direitos como
humano, devendo ser tratado dignamente.



Fundamentos da Republica Federativa do
Brasil.

e V - osvalores sociais do trabalho e da livre iniciativa;

* O trabalho e a livre iniciativa sdo elementos importantissimos para o desenvolvimento
economico do pais e do povo, além disso a livre iniciativa demonstra o cardter capitalista
do Brasil que para ndo ser adotado de modo agressivo deve observar os valores sociais do
trabalho.

® V - o pluralismo politico.

* Reflete a liberdade de expressdo e pensamento, o respeito a diversidade de opinides e
opc¢oes, o respeito as diversas opinides, inclusive politicas.



Direitos e Garantias Fundamentais
Art. 5°

Todos sao iguais perante a lei, sem distincdo de qualquer

natureza, garantindo-se aos brasileiros e aos EStIANEeIos

residentes no Pals a inviolabilidade do direito a vida, a liberdade,
a igualdade, a seguranga e a propriedade, nos termos seguintes:




Artigo 5°, Incisos:

e | - homens e mulheres sdo iguais em DIREITOS e OBRIGACOES, nos
termos desta Constituicdo;

. IT - ninguém sera obrigado a fazer ou deixar de fazer alguma coisa
senao em virtude de lei;

e [V - é livre a manifestacao do pensamento, sendo vedado o anonimato;

° V - éassegurado o direito de resposta, proporcional ao agravo, além
da indenizacdo por dano material, moral ou a imagem:;



Artigo 5°, incisos:

* VI - e inviolavel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdao aos locais
de culto e a suas liturgias;

e [X- élivre a expressdo da atividade intelectual, artistica, cientifica e de
comunicacdo, independentemente de censura ou licenca;

e X- sdoinvioldveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizac¢ao pelo dano material ou moral
decorrente de sua violacao;

° (..)

e XLII - a pratica do racismo constitui crime inafiancavel e imprescritivel, sujeito
a pena de reclusao, nos termos da lei;
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Art. 52 (Carta Magna), incisos IX e X prevé:

* Livre manifestacao do pensamento;

e Inviolabilidade a intimidade, vida privada, honra, imagem;
* Direito de resposta proporcional ao agravo;

* Indenizacdao por danos morais e materiais



LIBERDADE
DE EXPRESSAO

GCarantida pela Constituicio Federal (art. 5°,
inciso IV): constitui o direito de livre manifestacao

do pensamento,
. Esta imtimamente ligada a autonomia

do cidadao perante a sociedade e o Estado

DISCURSO

< 4 . hostilidade e violencia:
Nna rmaloria dos casos, e dirigido a3
determiinada pessoa ou grupo por suas
caracteristicas etnicas, raciails, sexuais e
de genero, religiao ou nacionalidade

N

3 cnj__oficial
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direito, et
pense:

O seu direito termina

quando comeca o do outro
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Ambientes virtuais, o que sao?!

* Podemos entender como ambientes virtuais toda a manifestacdo humana
dentro de uma coletividade na INTERNET.

* Exemplos de ambientes virtuais: Redes sociais n

® Foruns de discussoes sobre um determinado assunto
em sites. @
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Tudo o que faco tem reflexo no mundo virtual.

Minhas responsabilidades sao:

Responsabilidades Civis;
Responsabilidades Criminais;




Responsabilidade Civil, o que é?

Como sujeito de direito e obrigacoes, caso eu cometa alguma infracdo legal
e cometa um dano a outra pessoa, fisica ou juridica, tenho o dev
indenizar. |

Mas sou menor de idade como isso funciona?

Art. 186. Aquele que, por acdo ou omissdo voluntdria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.



~Responsabilidade civil do menor e seus

responsaveis

Artigo 927 Codigo Civil - Aquele que, por ato ilicito (arts. 186 e 187), causar dano
a outrem, fica obrigado a repara-lo. Paragrafo anico. Havera obrigacdao de reparar
o dano, independentemente de culpa, nos casos especificados em lei, ou quando
a atividade normalmente desenvolvida pelo autor do dano implicar, por sua
natureza, risco para os direitos de outrem.

Art. 932. Sdo também responsaveis pela reparacao civil:

[ - os pais, pelos filhos menores que estiverem sob sua autoridade e em sua
companhia;

I - o tutor e o curador, pelos pupilos e curatelados, que se acharem nas mesmas
condicoes;

(...)



Responsabilidade Criminal

* Art. 103. Considera-se ato infracional a conduta descrita como crime ou
contravencao penal.

* Art. 104. Sdo penalmente inimputaveis os menores de dezoito anos,
sujeitos as medidas previstas nesta Lei. B |
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Responsabilidade Criminal

Art. 112. Verificada a pratica de ato infracional, a autoridade competente podera aplicar ao
adolescente as seguintes medidas:

| - adverténcia;

I - obrigacao de reparar o dano;

[1I - prestacao de servicos a comunidade;

IV - liberdade assistida;

V - insercdao em regime de semi-liberdade;

VI - internacdo em estabelecimento educacional;
VII - qualquer uma das previstas no art. 101, [ a VI.

§ 12 A medida aplicada ao adolescente levara em conta a sua capacidade de cumpri-la, as
circunstancias e a gravidade da infracdo.

§ 2° Em hipotese alguma e sob pretexto algum, sera admitida a prestacao de trabalho forcado.

§ 32 Os adolescentes portadores de doenca ou deficiéncia mental receberdao tratamento
individual e especializado, em local adequado as suas condicoes.



Crimes Ciberneticos

e S30 o0s crimes cometidos nos ambientes virtuais.

° Injuria;
e Calunia;

* Difamacao.
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Crimes Ciberneticos

* Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nao a
rede de computadores, mediante violacao indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacoes sem autoriza¢do expressa ou tacita do titular do dispositivo
ou instalar vulnerabilidades para obter vantagem ilicita:

* Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
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Crimes Ciberneticos

Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda,
distribuir, publicar ou divulgar, por qualquer meio - inclusive por meio de comunicac¢ao
de massa ou sistema de informatica ou telematica -, fotografia, video ou outro registro
audiovisual que contenha cena de estupro ou de estupro de vulneravel ou que faca
apologia ou induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo,
nudez ou pornografia:

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais
grave.

Aumento de pena

§ 12 A pena ¢ aumentada de 1/3 (um terco) a 2/3 (dois tercos) se o crime é praticado por
agente que mantém ou tenha mantido relacao intima de afeto com a vitima ou com o
fim de vinganca ou humilhacao.


http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm
http://www.planalto.gov.br/ccivil_03/_Ato2015-2018/2018/Lei/L13718.htm
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Crimes Ciberneticos

Art. 241. Vender ou expor a venda fotografia, video ou outro registro que

contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente:

Pena - reclusao, de 4 (quatro) a 8 (oito) anos, e
multa.

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar
ou divulgar por qualquer meio, inclusive por meio de sistema de
informatica ou telematico, fotografia, video ou outro registro que

contenha cena de sexo explicito ou pornografica envolvendo crianca ou
adolescente:

Pena - reclusao, de 3 (trés) a 6 (seis) anos, e multa.


http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm
http://www.planalto.gov.br/ccivil_03/_Ato2007-2010/2008/Lei/L11829.htm

Crimes Ciberneéeticos

* Pornografia infantil é o crime que tem maior ocorréncia de dentincias na

Policia Federal.
* Ao lado temos os indices de denuincias.

Denuncias de crimes de intermet
Pornografia infantil € o tipo de crime mais denunciado

I 2012 2013

Pornografia I 7145
Infantil 8D.195

Racisro | -
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~ Como ocorrem as investigacdes criminais em
ambientes virtuais?

* Interceptacao e criacao de contas espelho;
» Metodos remotos para desvendar a autoria de crimes cibernéticos

» O dispositivo utilizado para invadir aparelhos (UFED — Universal Forensic
Extraction Device);




Fake News e suas consequéncias

Fake News, € a propagacdo de uma historia inveridica, incompleta,

distorcida, ou seja, ndo verdadeira, que propagada ou viralizada na
internet pode causar muitos danos a imagem de alguém ou de uma
empresa, podendo até configurar crimes contra a honra.




Fake News exemplos
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“O-que devo fazer para ndo propagar Fake

News?

Checar as informacoes, procurar meios de comunicagdes idoneos para
averiguar se a noticia é verdadeira;

Buscar informacées em sites oficiais do governo;
S6 divulgar informacoes das quais tenha certeza que sejam verdadeiras;

Nao inventar historias para “trollar” pessoas, as consequéncias podem
tomar proporcoes nas esfera legal, responsabilizando civel e
criminalmente o agente autor da “trollagem”.
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Cyberbullyng

E avioléncia praticada contra alguém por meio da internet, em redes
sociais, foruns de discussoes, sites, blogs ou aparelhos que dao acesso ao
ambiente virtual.

Além da violéncia emocional, o autor das agressoes pode responder civel e
criminalmente por suas acoes.



Cyberbullyng
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rw.conjur.com.br/2018-jun-22/administrador-grupo-whatsapp-responde-ofensa-entre-m B

Administrador de grupo de WhatsApp
responde por ofensa entre membros

Administradores de grupos de WhatsApp sdo responsaveis por ofensas feitas

& Imprimir S Enviar @ £ ©

por membros, caso ndo ajam para impedi-las ou coibi-las. Pelo menos foi
com esse entendimento que a 342 Camara de Direito Privado do Tribunal de
Justica de Sao Paulo condenou uma mulher a indenizar outra que foi
ofendida por outra membro do grupo no aplicativo em R$ 3 mil. A decisdo

foi unanime.

Administrador de grupo no WhatsApp é
responsavel pelas mensagens entre os
membros, ja que tem o poder de excluir ou
adicionar pessoas, decide T] de Sdo Paulo.

A condenada criou um grupo de
WhatsApp na época da Copa do
Mundo de 2014 de futebol para
organizar um evento e assistir a um
jogo. Ap6s uma discussdo, autora da
acao foi chamada de vaca. De acordo
com a decisdo, a administradora do
grupo, além de néo ter tomado
nenhuma atitude contra a ofensora,
deu sinais de aprovacao, com o envio
de emojis com Sorrisos.

“[A administradora do grupo]
E corresponsével pelo acontecido,
com ou sem lei de bullying, pois sdo
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Acesse o seu mundo

Compartilhe o
com outras 5 pessoas
em diversos dispositivos

Home

.
COMPRAR AGORA =

Acorde com as melhores
noticias do mundo juridico
no seu e-mail, de graga!

| LEIA TAMBEM

IMPUTACAO DE CRIME

Mulher é condenada por chamar
homem de "advogado de Lula"

CONFLITO DE COMPETENCIA
Ofensa por redes sociais deve ser
julgada na comarca da vitima

OFENSAS EM VOO
PF abre procedimento para
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Cyberbulling exemplos

Criar pertfis falsos/verdadeiros com a intenc¢ao de difamar ou agir com
preconceito contra determinada pessoa;

Criar grupos de Whatsapp paralelo para segregar pessoas, fazendo piadas
delas;

Fazer montagens no intuito de denegrir a moral e a imagem de alguma
pessoa, empresa ou marca.
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OBRIGADO

PELA ATENCAO



MUITO
OBRIGADO!!!




