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Deep Web




COMO ACESSAR? -

FO ﬂ er o hitps://olhardigital.com.br/figue seqguro/noticia/deep-web-
sQiba-o0-gque-acontece-na-parte-obscura-da-internet/31120

» Em grande parte, a deep web existe, assim como a propria
internet, gracas a forca militar dos Estados Unidos. Neste caso,
gracas ao Laboratorio de Pesquisas da Marinha do pais, que
desenvolveu o The Onion Roufing para fratar de propostas de
pesquisa, design e andlise de sistemas anénimos de comunicacado.
A segunda geracdo desse projeto foi liberada para uso NAo-
governamenial, apelidddemEeSOR €, desde entdo, vem
evoluindo...



https://olhardigital.com.br/fique_seguro/noticia/deep-web-saiba-o-que-acontece-na-parte-obscura-da-internet/31120

Fonte: hitps://olhardigital.com.br/figue sequro/nofticia/deep-web-saiba
acontece-na-parte-obscura-da-internet/31120

COMO ACESSAR? l

»Em 2006, TOR deixou de ser um acronimo de The
Onion Router para se transtormar em ONG, a Tor
Project, uma rede de funeis escondidos na internet
em qgque todos ficam guase invisiveis. Onion, em
inglés, significa cebola, e € bem isso que a rede
parece, porque Aas vezes € necessario atravessar
varias camadas para se chegar ao conteudo
desejado.


https://olhardigital.com.br/fique_seguro/noticia/deep-web-saiba-o-que-acontece-na-parte-obscura-da-internet/31120

COMO ACESSAR? l

Fonte: https://olhardigital.com.br/figue seguro/noticia/deep-web-saiba
acontece-na-parte-obscura-da-internet/31120

»Grupos pro-liberdade de expressdo sA0 0S
maiores defensores do Tor, | que pela rede
Onion € possivel conversar anonimamente e,
teoricamente, sem ser Interceptado, dando
vOoz d todos, passando por guem luta contra
regimes ditaftoriais, empregados Insafisfeltos,
vitimas que gqueiram denunciar seus algozes...

todos.



https://olhardigital.com.br/fique_seguro/noticia/deep-web-saiba-o-que-acontece-na-parte-obscura-da-internet/31120

COMO ACESSAR? -

Fonte: hitps://olhardigital.com.br/figue seguro/no’ricio/deep—\-
saiba-o-que-acontece-na-pdarie-obscura-da-internet/31120

» A0 acessar um site normalmente, seu computador se
conecta a um sevidemgue consegue identificar o IP;
com o Tor i1sso ndo aconfece, pois, antes gque suo
requisico chegue ao servidor, entra em cena uma
rede anonima de computadores que fazem pontes
criptografadas até o site desejado.


https://olhardigital.com.br/fique_seguro/noticia/deep-web-saiba-o-que-acontece-na-parte-obscura-da-internet/31120

COMO ACESSAR? -

Fonte: hitps://olhardigital.com.br/figue seguro/no’ricio/deep—\-
saiba-o-que-acontece-na-pdarie-obscura-da-internet/31120

»Por isso, € possivel identificar o IP que chegou
ao destinatdrio, mas ndo a maquina anterior,
nem a anferior, Aemraranterior etc. Chegar no
usudrio, entdo, € praticamente impossivel.
Também hda servicos de hospedagem e
armazenagem invisivieis. Assim, o dono da
pdgina estd seguro se ndo quiser ser

encontrado.


https://olhardigital.com.br/fique_seguro/noticia/deep-web-saiba-o-que-acontece-na-parte-obscura-da-internet/31120

ILEGALIDADE? o

Fonte: h’r’rp://direi’roe’ri.com.br/ar’rigos/a—deep—web—e—o—rel-g
com-a-criminalidade-na-internet/

» Ao contrdrio do que muitos podem imaginar, acessar a Deep
Web ndo é ilegal. Motivados pela privacidade que o local
pode proporcionar, varias pessoas recorrem a ‘“intfernet
invisivel” para tratar de assuntos sigilosos e compartilhar
arquivos que jamais poderiam “ver a luz do dia”. No entanto,
a condicdo de anonimato (o que € vedado pela Constituicao
Federalli]) dessa gigantesca parte da Internet também acabo
levando ao surgimento de uma série de atividades ilegais,
muitas das quais os orgdos competentes ainda tém muita
dificuldade em fratar.


http://direitoeti.com.br/artigos/a-deep-web-e-a-relacao-com-a-criminalidade-na-internet/#_edn1
http://direitoeti.com.br/artigos/a-deep-web-e-a-relacao-com-a-criminalidade-na-internet/

Voceé pode higar
um computador

Voce deve estar
muito entediado

— Ou usa um proxy, ou
cdiga o1’ para o FBI
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ULTIMAS NOTICIAS

Gostaria de receber as principais noticias
do Brasil e do mundo?

Tijuca, no Rio
NAD, OBRIGADO ‘

18.fev.2019 a5 13013 Marcela Lemos relacionadas
Atualizado: 18.fev.2019 as 20h21

Jilia Barbon

> Homem ¢é preso apos
./ } ser flagrado
o~y carregando o corpo da
namorada em SP

EDICAO IMPRESSA RIODEJANEIRO Uma empresaria ficou desfigurada apos ser espancada por
horas em seu apartamento na Barra da Tijuca, zona oeste do Rio de

o A- A+ Janeiro, na madrugada de domingo (17). Elaine Perez Caparroz, 55, foi
encontrada desmaiada apos um encontro com o estudante Vinicius

Homem é preso apos agredir mulher com
Batista Serra, 27, que ela conheceu pela internet. chutes em posto em SP =
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Home » Noticias » Discurso de odio, assassinato e pedofilia: o WhatsApp € uma nova deep web?

Sl 27 war 201

Discurso de odio, assassinato e pedoflia: o WhatsApp € uma nova
deep web?

-

UOL Tecnologia - 27/3/2

Autor: Bruna Souza Cruz

Assunto: Tecnologias Web 8 X

M&o perca o prazo!

. _ _ . - . ) . ) | Atengdol £ o dltime dia para apresentar
Duas semanas apds 0 massacre na Escola Estadual Raul Brasil, em Suzano, que deixou um total de 10 mortos, ainda ha muitas pergunta: ; recurso de isenciio e justificativa ao Enem

seguem em segredo de Justica, mas a tragédia trouxe a tona uma complexa realidade: o uso do WhatsApp para alimentar discurso de adic |
deles, como a reportagem pdde comprovar.

educacao.uol.com.br
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“Ah, mas o XBox One E uma camera filmando e ouvindo a gente o tempo todo”
Sem alarde, mas seu

Vou te contar um segredo, gafanhoto: Seu celular também é. Vocé passa boa parte do cérebro esta encolhendo

dia fazendo caretas pra camera frontal dele. Seu smartphone fica do seu lado quando
VOCE ndo esta usando, escuta suas conversas intimas. Quando alguem faz sexo, o
celular em geral testemunha, ouvindo tudo da mesa de cabeceira. SmartTVs com >

webcams para Skype estao “vulneraveis’, e ai:

Seu filho inocentemente brincando com um tablet pode estar sendo vigiado por um
hacker pedofilo NESTE MOMENTO. Rapido, esmague-o com uma marreta! (o tablet, nao
o filho. Talvez o pedofilo, mas se ele estiver perto assim vocé & meio lento....)

“Ah, mas essas Coisas nao acontecem”

Nunca, de forma alguma, exceto quando acontece, tipo anteontem, quando um grupo de
hackers sirios invadiu as contas da Sky britanica, conseguiu as credenciais de acesso,

hackearam e substituiram todas as Apps da empresa no Google Play.

Isso mesmo. Por algum tempo qualguer um que baixasse uma App da Sky no Android
baixou uma caixa-preta que poderia fazer qualguer coisa maligna.

Aguardandeo ib.adnxs.com... -
08:46
26/04/2019
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SEGURANCA DIGITAL Q BUSCAR

<« VEJATODOS O5 POSTS

-

Sabado, 03/06/2017, &s 12:00, por Altieres Rohr
Wikileaks revela ferramenta da CIA que ..

de administracao

troca arquivos transmitidos 7 Suporte 24n

O site Wikileaks divulgou na quinta-feira (1°) uma série de documentos sobre o "Pandemic". O COMECE AGORA
Pandenic seria um projeto da Agéncia Central de Inteligéncia dos Estados Unidos (CIA, na sigla

em inglés) para trocar arquivos durante a transmissao deles na rede interna de uma organizacao.
Como a contaminacao ocorre apenas na transmisséo, os dados originais ndo parecem ter sofrido
qualguer modificacéo, ajudando a manter o software espido oculto. AUTORES

O "Vault 7" & uma série de vazamentos iniciada no dia 7 de marco e que expte documentos e

programas da CIA. O Wikileaks afirma que essas informacdes ja estavam fora do controle da CIA

e que elas circulavam até entre "hackers governamentais” que n&o deviam ter acesso a esses Altieres Rohr
documentos. Um desses hackers teria decidido repassar tudo ao Wikileaks. Nao ha confirmacéo

08:49

Al 604201
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A partir de

Apartamentos para
guem vai aumentar a familia. m

PF pode ter infiltrado agentes para driblar
criptografia em apps

Especialistas dizem que acéo fol correta mesmo que acusados sejam amadores

Sérgio Matsuura e Luiz Gustavo Schmitt
21/07/2016 - 14:50 / Atualizado em 21/07/2016 - 23:05

ASSINE AGORA
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Home MNoticias Ciéncia Sociedade Cultura Vestibulare Enem Revista TechTudo

Muitos correspondentes internacionais se comunicam com suas respectivas redacoes
por meio da Deep Web. Paises como Ira, Coreia do Norte e China costumam controlar a
internet convencional, sobretudo se quem estiver navegando nela for um jornalista
estrangeiro. Nesse caso, usar a Deep Web & um jeito de burlar a censura. Especialistas

acreditam que a prépria Primavera Arabe nio teria existido sem a Deep Web.

O Wikileaks e o Anonymous dificilmente teriam incomodado tanta gente poderosa se nao
fosse pela versdo underground da internet. E 14 que as quebras de sigilo comecam - e foi
gracas a esse espaco que os proprios Anonymous divulgaram a identidade de quase 200
pedofilos no final de 2011.

Existem até agéncias que se dedicam exclusivamente a monitorar a Deep Web. Assim
como assessorias de imprensa tém que rastrear a internet em busca de mencoes online
de seus clientes, a Bright Planet vasculha a DW para encontrar virtualmente qualquer
coisa. Em seu site, eles dividem suas acoes em trés: Governo (“ajudamos o Servico de
Inteligéncia dos EUA na Guerra Contra o Terror), Negocios (“seu negocio depende de
inteligéncia em tempo real sobre coisas como propriedade intelectual”) e Usuarios
Unicos (“individuos encontram dificuldade em wusar os mecanismos de busca

convencionais”). A Bright Planet nao divulga sua cartela de clientes.

Assine Galileu a partir de RS 4,90 por més

2

Buraco "perfeito” em esqueleto de 2 mil
anos intriga cientistas - Galileu | Ciéncia

3

Tumba com 30 mumias & encontrada
no Egito: veja imagens - Revista Galileu

...
4

"Vingadores: Ultimato": entenda a
cronologia dos filmes da Marvel -
Revista Galileu...

9

Mil brasileiros tém o pénis amputado
todos os anos por falta de higiene -
Revista...
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PECADO DA OMISSAD

Administrador de grupo de WhatsApp

responde por ofensa entre membros
& Imprimir Enviar [ [ ©®

Administradores de grupos de WhatsApp sdo responsaveis por ofensas feitas

por membros, caso ndo ajam para impedi-las ou coibi-las. Pelo menos foi

com esse entendimento que a 34* Camara de Direito Privado do Tribunal de

Trotina da @&a Nanla anndensss nma mulher a indenizar outra que foi B

Aguardando www.google.com...

Clal® »®m O S @
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—XPOs a conversal Membro de grupo do WhatsApp e
condenado a pagar R$ 40 mi

Amiiardanda nrabhid sAnve FAr
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# pagina inicial migalhas quentes Comentarios ofensivos em grupo de WhatsApp geram dano moral

CADASTRE-SE FALE COMOSCO Mga’has . "\

Sextafeira, 26 de abril de 2019

IS5M 1983-392X

mais migalhas v colunas correspondentes catalogo de escritorios apoiadores fomentadores

Dano moral

Comentarios ofensivos em grupo de WhatsApp geram dano moral

Homem devera indenizar mée e filha por denegri-las em um grupo.

quarta-feira, 22 de fevereiro de 2017

apoiadores

A 5% camara Civel do TJ/RS manteve condenac&o de um homem por denegrir moralmente
méae e filha num grupo de WhatsApp. Cada uma devera ser indenizada em R$ 3 mil reais por
danos morais.

|||| ESCRITORIO DE ADVOGADOS
AROLDO LIMONGE

O réu, colega de faculdade da mée, esteve com ela em uma festa onde foram tiradas varias
fotos, inclusive da filha de sua colega, que na época tinha apenas 14 anos. Membro de um
grupo chamado Cretinus Club, que tem cerca de 40 homens, ele compartilhou as fotos da
adolescente, fazendo comentarios de baixo caldo, de cunho sexual. Alegou que estava tendo
um relacionamento amoroso com a mae e que a filha também estava interessada nele. fomentadores
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© O Felipe Neto expds como o Youtube ignora a
™ pedofilia e o mundo td mesmo perdido
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Tecnologia poderia ajudar a evitar mortes em Suzano
DLHAR PEDAGOGICO

REDAGAD , 22 DE ABRIL DE 2019 / = [

G+ Comparihar @NA Email

y Tweetar in Compariilhar

Por Luiz Alexandre Castanha™

Eim casa o

A Organizacdo Pan-Americana da Saide, a OPAS, estima que de 10% a 20% dos adolescentes do mundo enfrentam ' NOOUARTEL?
problemas de salde mental. E, sabemos que as experiéncias na escola influenciam diretamente nessa realidade. S

A tragedia da escola de Suzano, interior de Sao Paulo, em que dois jovens entraram armados e mataram dez pessoas,
deixando 11 feridos, colocou em alerta pais, docentes e profissionais gue atuam em unidades de ensino. Como estar
preparado para lidar com transtornos e dificuldades que cada estudante pode desenvolver nessa etapa da vida,

analisando o comportamento deles e os orientando da forma mais responsavel possivel? _

Assine

Edicoes anteriores

Cartilhas orientam sobre como ajudar pessoas em risco de suicidio

Diretora da CEDAC fala sobre o projeto voltado a formacao de educadores ‘Pequenos Leitores’

ENTRAR

O bem-estar psicologico pode e deve ser tratado como tema na sala de aula, e, para tanto, os professores precisam

waranas revrctaadl e aesm ~emn befadicmec_andararec. 3 iz matade Aecoac anectiaec da caidae mantal antre alac
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R oo Viciados em telefone sao os

Brasil tem 230 milhoes

sesmaphonesemuse— Hn ayos motoristas bebados' e
representam maior perigo no

Econnmtianccr‘m reforma ~ . R .
S rsuoes transito, diz pesquisa
Estudo da Zendrive mostra que essas pessoas ignoram o que

acontece a sua frente em 28% do tempo enquanto dirigem,
causando acidentes e mortes
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Monitoramento de TI
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PERSPECTIVAS DE ENFRENTAMENTO l

» Aprimoramento constante;
» Educacao Digital;

» Cidadania Digital;

» Direitos Humanos;

» Digitalétical
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A BEALIDADE E
APENAS UMA
ILUSAO, APESAR
DE SER UMA
[LUSADO BASTANTE
PERSISTENTE"

- ALBERT EINSTEIN
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Que a Forca
esteja com
voce!

Yoda
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FIM

»Obrigado e que Deus nos abencoe e
orotejalll Principalmente, livrai-nos dos males
digitais, com conhecimento e cautela.

» Contato: fidalgo@aasp.org.br

»Fone:
»(11) 94748-7539
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